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Guerre de l'information

Omniprésente depuis quelques années, la guerre de l’information est un concept de supériorité dans le champ immatériel de l’information, en 
soutien à une stratégie de défense, de sécurité, ou encore d’intelligence économique.
Au cours de cette formation, les auditeurs acquerront une vision globale des enjeux, des dimensions, des techniques actuelles et à venir de la 
guerre de l’information.
Dans des études de cas concrets, seront entre autres évoqués les mécanismes d’ingérence informationnelle, la lutte informatique d’influence ou 
encore les usages malveillants de l’IA générative sur les médias sociaux.

But

Esprit Général

Présenter les enjeux et les principales données techniques et opérationnelles relatives à la guerre de l’information avec une vision prospective 
sur les réalisations futures. Les intervenants illustreront leurs exposés par le rappel d’événements récents.

Notions de base en informatique et sur les systèmes d'information et de communication. Intérêt pour la géopolitique, la stratégie et les 
sciences humaines.
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"Veille technologique, information, commandement"
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'- Les guerres de l’information : concepts généraux

    - Les grands concepts et les nouvelles menaces

    - Maîtrise de l’information

    - Données, informations, renseignement

    - Sources, cibles, tierces parties… : le réseau d’information

    - L’influence : introduction

    - Désinformation, intoxication, « fake news »…

    - Étude de cas

- La guerre médiatique

    - Les évolutions du paysage informationnel

    - La génération et la propagation des rumeurs

    - Les ingérences informationnelles

    - Méthodes et outils défensifs et offensifs

    - Existant dans les armées

- La guerre informatique

    - Environnement doctrinal

    - Enjeux de la lutte informatique, protagonistes, cibles

    - Attaque et défense d’un système d’information

    - Guerre informatique sur l’Internet

    - Techniques existantes

    - Exemples, tendances, perspectives

- La guerre électronique

    - La place de la guerre électronique dans la guerre de l’information

    - Le renseignement ROEM et le traitement de l’information COMINT

    - L’évolution des radiocommunications

    - Les systèmes de Guerre Électronique des communications

    - La Guerre Electronique Offensive et les actions de perturbation

    - Avenir de la GE dans la Guerre de l’Information

- La guerre de la navigation

    - Contexte de la guerre de la navigation

    - Les actions volontaires de perturbation des services de navigation

    - Navigation GNSS et vulnérabilités

    - Moyens alternatifs de navigation outdoor et vulnérabilités

    - Navigation collaborative et vulnérabilité

    - Sécurisation de la navigation (RPNT)

- La lutte informationnelle défensive et l’investigation numérique

    - Investigation en ligne : besoins, méthodes et applications

    - Outillage pour l'investigation en ligne

    - Cas d'usage et témoignages de spécialistes de l’OSINT
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