"Veille technologique, information, commandement"

EUROSAE SYS017 Nombre de jours

3jours (18 heures)

De I'information au renseignement

1990 € HT

Mesure et analyse de l'information, cotation et traitement pour I'exploitation

But

Cette formation vise a exposer les pratiques en vigueur dans le domaine du renseignement, avec des propositions d’évolutions techniques et
conceptuelles a partir des doctrines existantes.
Elle permet a son issue de se doter d’un levier crucial pour la compréhension et la maitrise de I'information dans les domaines civils

(économiques, médiatiques) et militaires. Le renseignement d’origine humaine et de source ouverte, dont les médias sociaux, fait 'objet d’'une
attention particuliere

Esprit Général

Dans ce stage il est proposé successivement un exposé des concepts propres aux métiers du renseignement, et le passage en revue des outils
et des techniques associés, pour répondre aux problémes de ces métiers. Une attention particuliére est portée a I'examen des nouveautés
liées aux sources ouvertes en ligne, et tout spécialement aux médias sociaux. Des cas concrets concernant les campagnes de « fake news » et
autres manipulations de I'information illustreront le propos, dans des contextes tant civils que militaires. Les crises potentielles dans les
domaines économiques et informationnels prolongent en particulier I'examen des risques liés a la sécurité.

Prérequis
Niveau dustage: Base/Perfectionnement

Chefs de projet, managers, analystes, opérationnels désireux de se former ou de se perfectionner dans les domaines du renseignement.

Durée et emploi du temps
Le stage dure 3 jours (18 heures) :

Un tiers du temps est consacré a I'examen de cas concrets.
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Sommaire

Des données au renseignement

Finalités de la mesure de I'information

o  Applications aux domaines civilo-militaires

Concepts fondamentaux

o Doctrines et pratiques

o Lesdifférentes origines du renseignement

Gestion et manipulation de I'information : nouveaux défis

o« Fake news », désinformation, propagande

o  Biais cognitifs dans le traitement de I'information

o Limites, problemes, questions

Focus sur le renseignement d’origine humaine, source ouverte et médias sociaux
Phases d’orientation et de recherche

o Outils de crawling

o Outils de data/text-mining

Pertinence de I'informationContexte

o  Filtrage thématique

Phase de traitement et d’exploitation : valorisation de I'information en renseignement
o Modes de réception, premiers traitements (introduction a la logique épistémique)
o Traitements élaborés : recoupements, suivi temporel, analyse des tendances

o Cotation de I'information : fiabilité, véracité et au-dela

o  Fusion d’informations pour la connaissance et I'anticipation

Applications

o Etude de cas concrets

o Travaux pratiques sur des exemples issus de I'actualité
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